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¿Qué es la criptografía?
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¿Qué es la criptografía? – Tipos de Algoritmos
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¿Qué es la criptografía? – AES
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AES : Advance Encryption Standard



¿Qué es la criptografía? – AES
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Key Expansion: https://www.brainkart.com/article/AES-Key-Expansion_8410/

https://www.brainkart.com/article/AES-Key-Expansion_8410/


¿Qué es la criptografía? – AES
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ETAPA INICIAL: AddRoundKey

RONDAS: 

- SubBytes

- ShiftRows

- MixColumns

- AddRoundKey

RONDA FINAL: 

- SubBytes

- ShiftRows

- AddRoundKey
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¿Es posible romper el AES? - SCA

SCA: Side Channel Attack
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SCA: Ejemplos Actuales

https://jochen-hoenicke.de/crypto/trezor-power-analysis/
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https://jochen-hoenicke.de/crypto/trezor-power-analysis/


SCA: Ejemplos Actuales
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SCA: Nuevo Paradigma

¿PODRÍAMOS UTILIZAR 

DEEP LEARNING 

COMO MÉTODO DE 

SIDE-CHANNEL ATTACK?
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SCA + Deep Learning: ¿Qué es el DL?
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SCA + Deep Learning: ¿Cómo encaja en el SCA?

SCA INFORMATION

DEEP LEARNING

KEY
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SCA + Deep Learning: Fases

RECOLECCIÓN DE INFORMACIÓN

ENTRENAR AL MODELO

ATACAR
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SCA + Deep Learning: ¿Cómo aplica a AES?
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SCA + Deep Learning: ¿Cómo aplica a AES?
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SCA + Deep Learning: ¿Cómo aplica a AES?

ATACAR
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¿Qué es SCAAML?

https://github.com/google/scaaml
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https://github.com/google/scaaml


Partes del tutorial

1.Instalación de SCAAML – Librerías de Python

2.Instalación de los DataBase + Models

3.Ejecución del Tutorial – Instalación Jupyter Notebook

4.Evaluación del Tutorial – Ejecución en Directo

5.Ruptura AES128
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Partes del tutorial: Instalación SCAAML

1. Clonar el repositorio: 
git clone github.com/google/scaaml/

2. Instalar el paquete SCAAML
python3 setup.py develop

3. Instalar el resto de paquetes manualmente … 
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Partes del tutorial: Instalación DataBase + Models

1. Descargar DataBase: 

https://storage.googleapis.com/scaaml-public/scaaml_intro/datasets.zip

2. Descargar Models: 

https://storage.googleapis.com/scaaml-public/scaaml_intro/models.zip

3. Copiar todo en la carpeta scaaml_intro/
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https://storage.googleapis.com/scaaml-public/scaaml_intro/datasets.zip
https://storage.googleapis.com/scaaml-public/scaaml_intro/models.zip


Partes del tutorial: Instalación Jupyter Notebook

1. Instalar Jupyter: 
Pip3 install jupyter
Pip3 install jupyterlab

2. Ejecutar Jupyter: 
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Partes del tutorial: Ejecución del Tutorial

Nos vamos a la máquina virtual … 
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Partes del tutorial: Ruptura AES128
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¿Se puede aplicar a otros algoritmos?

METODOLOGÍA

DEFINIR 

PUNTO 

DE 

ATAQUE

MODELO

ENTRENAMIENTO
ATACAR
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¿Se puede aplicar a otros algoritmos?

ChipWhisperer

https://rtfm.newae.com/
https://www.newae.com/
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Retos de Investigación 

1. ¿Se puede aplicar en el RSA? (asimétrico)

1. Definir Puntos de Ataque

2. Recopilar información de Power - ChipWhisperer

3. Generar modelos de DL – Tensorflow (Python) 

2. ¿Se puede aplicar en algoritmos criptográficos post-

cuánticos (NTRU / Kyber / Saber / etc … ) ?

1. Definir Puntos de Ataque

2. Recopilar información de Power - ChipWhisperer

3. Generar modelos de DL – Tensorflow (Python) 
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¡ Muchas Gracias !

https://elie.net/blog/security/hacker-guide-to-deep-learning-side-channel-attacks-the-theory/

camacho@imse-cnm.csic.es

https://elie.net/blog/security/hacker-guide-to-deep-learning-side-channel-attacks-the-theory/

