
El alto precio de lo gratuito

10 motivos para (pre)ocuparnos

de nuestra privacidad en internet

David Arroyo Guardeño
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Las TIC organizan
nuestro dı́a a
dı́a. . .
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. . . debemos
cuidar las TIC
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La información tiene valor por sı́
misma. . .

I ¿Quién accede a la información?

I ¿Qué puede hacer con la información?
I ¿Por cuánto tiempo puede tener acceso a

la información?
I ¿Cómo puedo acceder a la información?
I ¿Cuándo una fuente de información

puede ser considerada como confiable?
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SI

CONFIDENCIALIDAD

INTEGRIDAD DISPONIBILIDAD
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Criptografı́a

SIMÉTRICA
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secreta

ASIMÉTRICA
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Criptografı́a simétrica (e.g., AES)
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Clave secreta
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Criptografı́a asimétrica: intercambio de
clave de sesión
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Firma digital convencional
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¿Quién me asegura que la clave pública
es válida?

¤

¤
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¿Quién me asegura que la clave pública
es válida?

Estándar X.509

¤

Ð
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Centralización de
la confianza
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Identidad Digital
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Identidad Digital

Algo que conoce Contraseña
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1. Correo electrónico R

2. Almacenamiento de información
3. Redes sociales
4. Sistemas de recomendación (→

influencers)
5. OSINT
6. Criptomonedas (→ desregulación)
7. El mundo de las apps
8. Noticias y contenido
9. Sistemas de control de versiones de

código fuente (software)
10. Software gratuito



22

Correo electrónico

I

https://www.washingtonpost.com/technology/2022/02/01/email-
tracking-privacy/

I https://proton.me/blog/google-privacy-
problem

https://www.washingtonpost.com/technology/2022/02/01/email-tracking-privacy/
https://www.washingtonpost.com/technology/2022/02/01/email-tracking-privacy/
https://proton.me/blog/google-privacy-problem
https://proton.me/blog/google-privacy-problem
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Algunas recomendaciones
I Evitar usar el correo personal para

interacciones puntuales, de corta
duración: distinguir entre cuentas de
correo de larga duracion vs. cuentas de
corta duración

I Servicios de correo temporal:
https://temp-mail.org/en/,
https://www.mailinator.com/, etc.

I Emplear servicios de gestion de
contraseñas calientes (pero no almacenar
allı́ contraseñas de servicios personales
crı́ticos). Por ejemplo, Blur Abine

I Permite crear cuentas de forma automática
para el registro en nuevos servicios

I Los proveedores de servicio no conocen
nuestra cuenta personal

https://temp-mail.org/en/
https://www.mailinator.com/
https://www.abine.com/
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Nube, si no existieras. . .
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Fácil de usar/de incorporar

Equipos de desarrollo
con control sobre
aplicaciones SIN

necesidad equipo TI

Proliferación de dispositivos móviles

Agilidad

Innovación

Seguridad
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Alejandro Sanchez-Gomez, Jesus Diaz,
Luis Hernández Encinas, et al. (2017).

“Review of the Main Security Threats and
Challenges in Free-Access Public Cloud

Storage Servers”. In: Computer and Network
Security Essentials. Ed. by K. Daimi. Vol. In

Press. Studies in Computational Intelligence.
Springer Berlin Heidelberg
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10 retos en la adopción de servicios cloud
gratuitos

I Ventajas de las servicios cloud para
PYMES: reducción de costes

I Modelo de amenazas y repertorio de
contramedidas

I Mecanismos para la detección de
incumplimiento por parte del proveedor
de servicios

I Herramientas criptográficas para
esquema de confianza nulo
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Esquema de confianza nulo

I Solo confı́o en la nube para almacenar
información

I No me fı́o de que pida consentimiento
expreso para descifrar y ver mi
información: A privacidadA

I No me fı́o de que modifique el contenido
cifrado solo con mi consentimiento
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Esquema de confianza nulo

I Protección de privacidad mediante
protección de confidencialidad

I Verificación de la integridad
I Protección de la disponibilidad
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Esquema de confianza nulo

I Protección de privacidad mediante
protección de confidencialidad

1. Cifrado homomórfico ⇔ proveedor
compatible (e.g., CryptDB)

2. Cifrado por parte del cliente (usuario final)

I Verificación de la integridad
I Protección de la disponibilidad
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Esquema de confianza nulo

I Protección de privacidad mediante
protección de confidencialidad

I Verificación de la integridad
I Uso de firmas digitales

I Protección de la disponibilidad
I No depender de un único sistema cloud de

almacenamiento
I Polı́tica de redundancia de información:

copias en varios cloud
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Alejandro Sanchez-Gomez, Jesus Diaz, and
David Arroyo (2017). “Encrypted Cloud: a
software solution for the secure use of
free-access cloud storage services”. In: The
10th International Conference on
Computational Intelligence in Security for
Information Systems CISIS 2017, Accepted.
In Press
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Security as a
Service
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Redes Sociales

http://elprofedefisica.naukas.com/2011/06/23/los-misterios-del-boe/
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Sistemas de recomendación: efecto
burbuja y cámara de eco

Filter Bubble Pariser 2011 Epistemic Bubble Nguyen 2020



38

Burbujas
Filtro Actitudes, emociones, relaciones

sociales e interacciones mediadas
por Internet, redes sociales y, sobre
todo, por el condicionamiento
derivado de algoritmos
personalizados (economı́a de la
atención, perfilado, capitalismo de
plataforma)

Epistémicas Contenido cognitivo, epistémico
determinado biológica, cultural e
históricamente (autoridades,
paradigmas, presión de grupo,
tradiciones, etc.)
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OSINT: Open-source intelligence
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OSINT: Open-source intelligence

m
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Sobre robots.txt
I Archivo de texto en el que se indican

páginas web de nuestro sitio que no
queremos que aparezcan en buscadores
(Google, Bing, etc.)

I El fichero es de acceso público, al igual
que las direcciones de las páginas web
que están en robots.txt

A Por defecto, un atacante va a examinar
toda la información disponible . . .

https://www.securityinet.com/
security-value-of-robots-txt-time-bomb-security-flaw/

https://www.securityinet.com/security-value-of-robots-txt-time-bomb-security-flaw/
https://www.securityinet.com/security-value-of-robots-txt-time-bomb-security-flaw/
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Social Engineering
⇒ Recolección de
información
⇒ Escoger objetivos
interesantes (sheeple)
⇒ Porciones de datos
inocuos
⇒ Agregación de
datos
⇒ Explotación!!!
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Peligro de las fuentes abiertas de datos

I Ataques por ingenierı́a social
I Búsqueda de código vulnerable

I Common Vulnerabilities and Exposures
I Packet Storm Security
I Bases de datos de vulnerabilidades
I Exploits as a Service

I Ingenierı́a Social ⇒ phishing, spear
phishing → ransomware

https://cve.mitre.org/
https://packetstormsecurity.com/
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Thomas Ryan (2010). “Getting in bed with
Robin Sage”. In: Proceedings of the Black
Hat Conference, p. 8

http://www.cio.com/article/
2980717/social-networking/
linkedin-based-intelligence-gathering-campaign-targets-the-security-industry.
html

http://www.cio.com/article/2980717/social-networking/linkedin-based-intelligence-gathering-campaign-targets-the-security-industry.html
http://www.cio.com/article/2980717/social-networking/linkedin-based-intelligence-gathering-campaign-targets-the-security-industry.html
http://www.cio.com/article/2980717/social-networking/linkedin-based-intelligence-gathering-campaign-targets-the-security-industry.html
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Julian Cohen (2014). “Contemporary
Automatic Program Analysis”. In:
Proceedings of the Black Hat Conference, p. 8
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Felix Fischer et al. (n.d.). “Stack Overflow
Considered Harmful? The Impact of Copy &
Paste on Android Application Security”. In:
Proceedings of the 2017 IEEE Symposium on
Security and Privacy - Oakland 2017 (to
appear)
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Aylin Caliskan-Islam et al. (2015).
“De-anonymizing programmers via code
stylometry”. In: 24th USENIX Security
Symposium (USENIX Security), Washington,
DC
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¿Está debidamente contextualizada la
noticia?

Hagamos uso de Google Dorks:
”vı́veres” intitle:Alemania
after:2016-01-01 before:2017-01-01
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Presidentes y consortes de todos los paı́ses

SELECT ?p ?pLabel ?ppicture ?w ?wLabel ?wpicture WHERE {
BIND(wd:Q183 AS ?country)
?country (p:P6/ps:P6) ?p.
?p wdt:P26 ?w.
OPTIONAL {

?p wdt:P18 ?ppicture.
?w wdt:P18 ?wpicture.

}
SERVICE wikibase:label { bd:serviceParam wikibase:language ”[AUTO LANGUAGE],en”. }

}

m

https://tinyurl.com/3wm4h9wc
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Paı́ses que tienen un enlace de sitio a
en.wiki

SELECT ?country ?countryLabel ?article WHERE {

?country wdt:P31 wd:Q3624078 .
?article schema:about ?country .
?article schema:isPartOf <https://en.wikipedia.org/>.

SERVICE wikibase:label {
bd:serviceParam wikibase:language ”en”

}
}

m

https://tinyurl.com/2p8undee
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Criptomonedas → desregulación
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Descentralización o acto de fe I

I Elevado volumen de estafas piramidales:
dificultad de realizar atribución

I Complejidad de uso: si se pierden las
claves criptográficas se pierde todos

I Internet es un medio distribuido pero no
descentralizado

I En el caso de la minerı́a (PoW), existe un
número muy pequeño de actores con alta
capacidad de cómputo
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Descentralización o acto de fe II

I En el caso de la minerı́a: elevadı́simo
consumo energético

I Pregunta: ¿inviertes en bolsa?
I Pregunta: ¿qué es invertir? u

https://www.youtube.com/watch?v=WB6Des8xwh8
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Descentralización o acto de fe III

”Stop going for the easy buck and
start producing something with your
life. Create, instead of living off the
buying and selling of others.” Carl Fox
(Martin Sheen). Classic line from the
Wall Street screenplay by Oliver Stone
and Stanley Weiser
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El mundo de las apps ð
m

I Android está configurado mediante un
sistema de control de acceso centrado en
aplicaciones

I Permisos sensibles requieren
autorización explı́cita por parte del
usuario

I En el caso de apps preinstaladas no se
requiere consentimiento expreso

I Además, existen riesgos como código
débil, secuestro de aplicaciones, etc.

I Conviene aplicar el principio de mı́nimo
privilegio

https://elpais.com/tecnologia/2019/03/17/actualidad/1552777491_649804.html
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3 Problemas de lo gratuito
Correo electrónico
Almacenamiento de información
Redes Sociales
Sistemas de recomendación
OSINT
Criptomonedas
El mundo de las apps
Software gratuito
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Personas que no eran usuarios de PCs, hoy
en dı́a usan móviles

1
1http:

//www.mediapost.com/publications/article/209366/
seniors-are-now-the-growth-opp-for-mobile.html

http://www.mediapost.com/publications/article/209366/seniors-are-now-the-growth-opp-for-mobile.html
http://www.mediapost.com/publications/article/209366/seniors-are-now-the-growth-opp-for-mobile.html
http://www.mediapost.com/publications/article/209366/seniors-are-now-the-growth-opp-for-mobile.html
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Desde el punto de vista de una organización

I Ventajas potenciales en términos de
productividad

I Riesgo de exposición de datos sensibles

smartphones ⇒ dispositivo portátil de cómputo ⇒
se pierden y son robados con cierta facilidad 2

2http://edition.cnn.com/2012/03/20/tech/mobile/
lost-smartphones-security/

http://edition.cnn.com/2012/03/20/tech/mobile/lost-smartphones-security/
http://edition.cnn.com/2012/03/20/tech/mobile/lost-smartphones-security/
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La geolocalización y sus demonios. . .

I https://www.mylnikov.org/
archives/1170

I Fake GPS
I PinMe: Tracking a Smartphone User

around the World

https://www.mylnikov.org/archives/1170
https://www.mylnikov.org/archives/1170
https://play.google.com/store/apps/details?id=com.lexa.fakegps&hl=es
https://arxiv.org/abs/1802.01468
https://arxiv.org/abs/1802.01468
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Mobile Device Management
I Conjunto de herramienta para establecer

una polı́tica de seguridad

I Evitar la instalación de software no
autorizado

I Habilitar el borrado remoto de dispositivos
móviles

I Deshabilitar intefaces de conexión
peligrosas (bluetooth, NFC)

I Impedir la conexión a puntos de acceso
maliciosos (rogue access points)
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Polı́tica, contraseñas . . .r
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Identificación 6= Autenticación
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Cifrado de información
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Gestores de contraseñas
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Más allá. . .
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Software gratuito
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Recomendaciones

I Verificar fuentes
I Emplear herramientas/servicios de

análisis estático/dinámico de código:
Virus Total

I ⇓q, , , À; ⇑ ±�

https://www.virustotal.com/gui/home/upload
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Navegación segura

I oGoogle Chrome
I �Firefox
) https://www.privacytools.io/#browser
) Requestmap

https://www.privacytools.io/#browser
https://requestmap.herokuapp.com/
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Configurar Firefox
m

https://lifehacker.com/11-default-firefox-settings-you-should-change-if-you-ca-1848626750/slides/2
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http://www.informationisbeautiful.
net/visualizations/

worlds-biggest-data-breaches-hacks/

http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
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Necesidad de soluciones integrales I

I have i been pwned? Check if you have an
account that has been compromised in a
data breach m

I ’Worse Than KRACK’ – Google And
Microsoft Hit By Massive 5-Year-Old
Encryption Hole m

I Vietnamese researcher shows iPhone X
face ID ’hack’ m

https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://www.forbes.com/sites/thomasbrewster/2017/10/16/worse-than-krack-google-and-microsoft-patch-massive-5-year-old-encryption-hole/#78a1d6d347c3
https://www.forbes.com/sites/thomasbrewster/2017/10/16/worse-than-krack-google-and-microsoft-patch-massive-5-year-old-encryption-hole/#78a1d6d347c3
https://www.forbes.com/sites/thomasbrewster/2017/10/16/worse-than-krack-google-and-microsoft-patch-massive-5-year-old-encryption-hole/#78a1d6d347c3
https://www.reuters.com/article/us-apple-vietnam-hack/vietnamese-researcher-shows-iphone-x-face-id-hack-idUSKBN1DE1TH
https://www.reuters.com/article/us-apple-vietnam-hack/vietnamese-researcher-shows-iphone-x-face-id-hack-idUSKBN1DE1TH
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Necesidad de soluciones integrales II
I Japan researchers warn of fingerprint

theft from ’peace’ sign m
I Hacker fakes German minister’s

fingerprints using photos of her hands m
I Side channel attacks

I Eavesdropping attacks on computer displays

m

https://phys.org/news/2017-01-japan-fingerprint-theft-peace.html
https://phys.org/news/2017-01-japan-fingerprint-theft-peace.html
https://www.theguardian.com/technology/2014/dec/30/hacker-fakes-german-ministers-fingerprints-using-photos-of-her-hands
https://www.theguardian.com/technology/2014/dec/30/hacker-fakes-german-ministers-fingerprints-using-photos-of-her-hands
https://www.cl.cam.ac.uk/~mgk25/iss2006-tempest.pdf
https://www.cl.cam.ac.uk/~mgk25/iss2006-tempest.pdf
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Necesidad de soluciones integrales III

I Acoustic side-channel attacks on printers m

CORRECTA ALINEACIÓN DE

INTERESES DE NEGOCIO

RESTRICCIONES LEGALES Y

POSIBILIDADES TECNOLÓGICAS

https://www.usenix.org/conference/usenixsecurity10/acoustic-side-channel-attacks-printers
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Conclusiones
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¿De qué me fı́o?
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¿Cómo puedo
construir una red
de confianza?
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Ciberseguridad: disciplina que engloba
múltiples dominios
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Macy conferences. . .





MUCHAS GRACIAS

https://dargcsic.github.io/

https://dargcsic.github.io/
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